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Informationssakerhetspolicy
for Katrineholms kommun

Informationssakerhet &r den del i organisationens lednings- och kvalitetsprocess som avser
hantering av verksamhetens information. Informationssakerhetspolicyn och sarskilda
informationssakerhetsinstruktioner styr kommunens informationssakerhetsarbete.

Policyns roll i informationssakerhetsarbetet

Styrande dokument fér informationssakerhetsarbetet ar Katrineholms kommuns
informationssakerhetspolicy och informationssékerhetsinstruktionerna fér anvandare och
forvaltning.
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Informationssakerhetsinstruktion - Anvandare redovisar:

e hur en anvandare ska verka for att uppratthalla en god sakerhet.

Malgruppen for instruktionen ar samtliga medarbetare vid kommunen samt andra parter som
far tillgang till kommunens informationstillgangar.

Informationssakerhetsinstruktion Férvaltning redovisar:

det ansvar som ingar i de olika rollerna,

hur informationssakerhetsarbetet ska bedrivas,

de riktlinjer som galler for omraden av sarskild betydelse, samt
regler for systemutveckling, systemunderhall och incidenthantering.

Malgruppen for instruktionen ar kommunens ledning, férvaltningsledning, systemagare och
eventuell samordningsansvarig.

Allmant om informationssakerhet

Information &r en av Katrineholms kommuns viktigaste tillgangar och hanteringen av den ar en
viktig del i arbetet med kommunens risk- och sarbarhetsanalys.

Utgangspunkter i Katrineholms kommuns arbete med informationssakerhet ar:
e lagar, forordningar och féreskrifter,
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e krav uppsatta av Katrineholms kommun,

e avtal,

e att ge battre forutsattningar for ledning, styrning, uppféljning, utvardering och
resursfordelning.

Med informationstillgangar avses all information oavsett om den behandlas manuellt eller
automatiserat och oberoende av i vilken form eller miljé den férekommer.

Informationssakerheten omfattar kommunens informationstillgadngar utan undantag. Med
informationssakerhet avses:

e attinformationen endast delges behoriga personer (konfidentialitet), samt att
informationen levereras vid ratt tidpunkt och till skaliga kostnader,

e attinformationen ar riktig, komplett och aktuell (riktighet),

e attinformation som efterfragas och som kommunen har ett ansvar att tillhandahalla finns
och inte medvetet eller omedvetet forstérs utan stod i lag eller gallringsbeslut
(tillganglighet), och

e att eftersdkande, forandring eller borttagning av information gar att spara (sparbarhet).

Informationssakerheten ar en integrerad del av Katrineholms kommuns verksamhet. Alla som
hanterar informationstillgdngar har ett ansvar att uppratthalla informationssakerheten. Det
omfattar samtliga anstallda, fortroendevalda, myndiga elever inom skola/vuxenutbildning och
uppdragstagare som arbetar med kommunens information. Det &r ocksa ett ansvar for chefer
pa alla nivaer att aktivt verka for en positiv attityd till sékerhetsarbetet.

Var och en ska vara uppmarksam pa och rapportera handelser som kan paverka sakerheten for
Katrineholms kommuns informationstillgdngar. Rapporteringen ska ske till narmsta chef samt
Informationssakerhetsansvarig.

Alla delar inom kommunen ar bundna av denna informationssakerhetspolicy. Lokala avvikelser
fran denna policy inom organisationen ér tillatet, dock reglerar denna policy en miniminiva for
hur informationssakerhetsarbetet ska bedrivas. Eventuella lokala avvikelser far inte obefogat
begransa tillgangen till information.

Den som anvander Katrineholms kommuns informationstillgangar pa ett satt som strider mot
denna policy kan bli féremal for disciplinara atgarder.

Mal

For Katrineholms kommuns informationssakerhetsarbete ska gélla att:

e all personal har kunskap om gallande informationssakerhetsregler,

e attinformationsférsérjningen ar saker, effektiv och bidrar till 6kat skydd och stéd fér medarbetare,
andra anvandare, samverkande partners och tredje man,

e ingangna avtal ar kdnda och foljs,

e krishanteringsférmagan uppratthalls,

o det finns tillgang till en gemensam, séker och val definierad infrastruktur for extern och intern
datakommunikation,

e hotbilden fér varje enskilt informationssystem som ar av vikt fér Katrineholms kommuns verksamhet
analyseras fortlopande,

e handelser i informationssystemen som kan leda till negativa konsekvenser férebyggs, sdsom forlust,
skada, sabotage, forvanskning av information och otillborlig atkomst,

e arliga mal for arbetet beslutas i och framgar av verksamhetsplaneringen,
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e Katrineholms kommun nér sina 6évergripande visioner, strategier och mal.

Principer och arbetssatt

Katrineholms kommun ska arbeta med informationssakerhet pa ett satt sa att ovanstdende mal
uppfylls. Arbetet med informationssakerhet ska gentemot kommunens verksamheter vara
normerande, stddjande och kontrollerande.

Viktiga féormagor i det arbetet ar att kunna identifiera hot, sarbarheter och risker rérande
Katrineholms kommuns informationstillgangar samt att kunna utforma och inféra
sakerhetsatgarder som reducerar dessa risker till en acceptabel niva.

Arbetet med informationssakerhet inom Katrineholms kommun ska:

e bygga pa en helhetssyn som utgar fran information, men som ocksa innefattar processer, manniskor
och teknik,

e vara systematiskt och bygga pa den etablerade standardserien SS-ISO/IEC 27000 och dokumenteras i
ett ledningssystem for informationssakerhet,

e |6pande ses 6ver och forbattras, eftersom Katrineholms kommun och dess omvarld, inklusive hotbild,
ar under standig férandring,

e vara forebyggande och proaktivt, men ocksa ha en god férmaga att kunna hantera incidenter,
allvarliga stérningar och kriser som anda kan intraffa,

e bygga pa Katrineholms kommuns varderingar och ta hansyn till verksamheters behov, externa krav
samt rddande hotbild,

e vara val kommunicerat till verksamheten; all personal ska fortlépande fa information och utbildning
for att nd och uppratthalla ett hogt sakerhetsmedvetande och for att kunna leva upp till denna policy
och underliggande riktlinjer for informationssakerhet,

e ske i aktiv samverkan med det omgivande samhallet sdésom myndigheter, féretag och natverk, sarskilt
sddana som ar normgivande inom informationssakerhet som till exempel SKR (Sveriges kommuner
och regioner), MSB (Myndigheten for samhallsskydd och beredskap), SIS (Svenska institutet for
standarder) och IMY (Integritetsskyddsmyndigheten).

Verksamhetsdriven informationssakerhet genom informationssakerhetsklassning

Verksamheter har ansvar for sin informationssakerhet och har bast kunskap om hur kanslig och
kritisk deras informationsmangder ar, och darmed informationens skyddsvarde. En
verksamhetsdriven informationssakerhet innebér att verksamheter utifran informationens
skyddsvarde staller krav pa de aktérer som hanterar informationen, exempelvis

anvandare, systemansvariga samt drifts- och systemleverantorer.

For detta andamal ska informationsklassning tillampas, dar information klassas med syftet att
ge kanslig och kritisk information ett starkare skydd an annan information. Darigenom kan en
anpassad och effektiv informationssakerhet skapas.

Katrineholms kommun ska tillampa en enhetlig modell fér informationsklassning som anger
olika nivaer av skyddskrav vari information ska klassas baserat pa interna och externa krav pa
informationens konfidentialitet, riktighet, tillgdnglighet och sparbarhet.

Roller och ansvar

Grundprincipen ar att ansvaret for informationssakerheten foljer det ordinarie
verksamhetsansvaret. Detta galler fran kommunledningen till den enskilde medarbetaren, och
innebar att den som &r ansvarig for en viss verksamhet ocksa ar ansvarig for
informationssakerheten inom verksamhetsomradet
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Nedan beskrivs informationssakerhetsansvaret for ett antal roller. Ansvaret och tillhérande
aligganden for respektive roller beskrivs utforligare i Informationssakerhetsinstruktion
Forvaltning och Informationssakerhetsinstruktion Anvandare.

Kommunstyrelsen har agandeskapet for informationssakerhetspolicyn och det 6vergripande
ansvaret for informationssakerheten. Kommunstyrelsen ansvarar aven for att vid behov besluta
om férandringar.

Ndmnderna har det yttersta ansvaret inom respektive verksamhetsomrade. Det innebéar ansvar
for att styrdokumentet beaktas i beslutsprocessen samt for att efterfraga och ta del av
uppféljning.

Arkivmyndigheten/Arkivmyndigheterna leder arbetet med framtagande av
dokumenthanteringsplaner, instruktioner for arkivering av digital/manuell information

Informationssikerhetssansvarig har det operativa ansvaret for samordning av
informationssakerhetsarbetet i Katrineholms kommun. Det innebar ansvar for att dokumentet
efterlevs, att det finns tillgangligt, att folja eventuellt andrade forutsattningar for dokumentet,
att dokumentet f6ljs upp och revideras samt att dokumentet ar aktuellt och uppdaterat.
Informationssakerhetsinstruktioner beslutas av Informationssakerhetsansvarig.
Referensgruppen i revisionsarbetet bestar av kommunijurist, sékerhetsansvarig,
sakerhetsskyddsansvarig.

IT-sdékerhetsansvarig samordnar arbetet med sakerheten i Katrineholms kommuns IT-miljo. IT-
sakerhetsansvarig har tillsynsansvar for att IT-miljon ar tillférlitlig och motsvarar interna och
externa krav.

Dataskyddsombud kontrollera att dataskyddsforordningen (GDPR) f6ljs inom Katrineholms
kommun genom att utfora kontroller samt genomfdra informations- och utbildningsinsatser.

Systemdgaren ar den som har ansvaret for den verksamhet som aktuellt informationssystem
stodjer. Varje facknamnd utser systemagare for informationssystem inom namndens
ansvarsomrade. Denna policy upphéver inte det normala linjeansvaret. Det ar alltid
namnden/styrelsen som har det évergripande ansvaret fér informationen i ett IT-system.
Systeméagaren ansvarar for att basnivan for informationssakerheten uppnas.

Systemforvaltarna utses av respektive systemagare och ansvarar for den dagliga anvandningen
av informationssystemen.

Medarbetare, fortroendevald och myndig elev i skola/vuxenutbildning har ett ansvar att folja
Informationssakerhetspolicyn, Sakerhetsinstruktion Forvaltning och Sakerhetsinstruktion
Anvandare.

Revidering och uppféljning

Revidering:

e Informationssakerhetspolicyn ska ses 6ver vid revidering av kommunplanen eller arligen.
e Informationssakerhetsinstruktionerna revideras vid behov eller vid férandringar i
informationssakerhetspolicyn som paverkar informationssakerhetsinstruktionerna.

Uppfoljning ar en viktig del i informationssakerhetsarbetet for att bevaka att:

e Dbeslutade atgarder ar genomférda

e arliga mal ar uppfyllda

e regler foljs, och

e att policy, sakerhetsinstruktioner och riskanalyser vid behov revideras.
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Y Katrineholm

Informationssakerhetsinstruktion

Anvandare

Katrineholms kommun
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1. Instruktionens roll i
informationssiakerhetsarbetet

Styrande dokument for informationssakerhetsarbetet ar Katrineholms kommuns
informationssakerhetspolicy och informationssakerhetsinstruktionerna fér anvandare,
férvaltning samt kontinuitet och drift.

RN

Informationssakerhetspolicy

~
iy =

Informationssakerhetsinstruktion Informationssakerhetsinstruktion
Anvandare Forvaltning
~—_ \_/

Informationssdkerhetspolicyn redovisar Katrineholms kommuns viljeinriktning och mal for
informationssakerhetsarbetet och syftar till att klarlagga:

e organisation och roller fér informationssakerhetsarbetet, och
e krav pa riktlinjer fér omraden av sarskild betydelse.

Informationssdkerhetsinstruktion Anvandare redovisar hur en anvandare ska verka for att
uppréatthalla en god sakerhet. Malgruppen for instruktionen ar samtliga medarbetare vid
kommunen samt andra parter som far tillgang till kommunens IT-system.

Informationssdkerhetsinstruktion Forvaltning redovisar:

e detansvar som ingdr i de olika rollerna,

e hur informationssakerhetsarbetet ska bedrivas,

e deriktlinjer som géller for omraden av sarskild betydelse, samt

o regler for systemutveckling, systemunderhall och incidenthantering.
Malgruppen for instruktionen &r kommunens ledning, férvaltningsledning, systemagare och
eventuell samordningsansvarig.

Information gallande organisation och ansvar for drift av informationssystemenen, samt regler
for sakerhetskopiering, lagring, driftadministration och kontinuitetsplanering framgar i avtal
rérande IT-drift.

1.1 Definitioner

Med informationssdikerhet avses den samlade effekten av de skyddsatgarder som tillsammans
minskar eller eliminerar effekterna av hot och risker som riktar sig mot informationens
konfidentialitet, riktighet, tillgdnglighet och sparbarhet.

Med information avses har all information oberoende av i vilken form eller miljé den
forekommer - den kan vara muntlig, skriven, tryckt eller elektronisk. D& datorer och IT-system
idag har en central roll som bérare av information blir denna instruktion dominerad av fragor
rérande detta.
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Med IT-resurser avses exempelvis (men ar inte begransat till) datorer, mobiler, natverk,
programvara, lagringsmedia samt applikationer som ar till for att stddja medarbetaren i det
dagliga arbetet.

2. Anvandarens ansvar

Som anvandare (medarbetare, fortroendevald och myndig elev i skola/vuxenutbildning) av
Katrineholms kommuns IT-system och natverk har du ett ansvar att Iasa och félja
Informationssakerhetspolicyn, Informationssakerhetsinstruktion Férvaltning och
Informationssakerhetsinstruktion Anvandare.

Information ar en av Katrineholms kommuns viktigaste tillgangar. For att skydda denna krévs
ett sakerhetsmedvetande hos alla anvandare och som anvandare har du ett stort ansvar for
sakerheten i all informationshantering.

Vid eventuella oklarheter om vad som géller fér dig som anvandare vid din anvandning av
Katrineholms kommuns IT-system och natverk sa kontaktar du din chef eller
Digitaliseringsavdelningen for vagledning.

3. Din arbetsplats

Med din arbetsplats menas din fysiska arbetsplats och den IT-utrustning, natverk, program och
system som du hanterar i ditt arbete.

3.1 Utrustning

For den utrustning som du forfogar 6ver, d.v.s. stationar, dockningsbar PC/Mac och/eller barbar
PC/Mac med tillhérande utrustning, smartphone, surfplatta galler:

e Fysiska ingrepp far endast utféras av ServiceDesk, 569 00.

e Fel ska omgaende anmalas till ServiceDesk, 569 00.

e Allinstallation och konfiguration far endast utféras av ServiceDesk, 569 00.

e Har du en barbar dator ska den anslutas till Katrineholms kommuns natverk minst en gang per
vecka for att virusskydd och andra sakerhetsprogram ska bli uppdaterade.

3.2 Programvaror

e Programvaror ska godkannas och installeras av ServiceDesk eller av ServiceDesk
anvisad/godkand person.

e Egna program kan inte, och far inte, installeras i Katrineholms kommuns datorer.

e Det arinte tillatet att kopiera eller anvanda Katrineholms kommuns program utanfor
kommunens verksamhet.

e Omdu éribehov av ytterligare programvaror eller hardvara ska du anmala det till din chef.

e Vid installationer av appar pa lasplatta och smartphone ska du vara noga med att kontrollera
appens atkomstbehorigheter.

e Du far endast installera appar som kommer fran App Store, Google Play eller Windows Store.
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3.3 Service pa utrustning

Vid service som innebar att din utrustning lamnas till ndgon utanfoér Katrineholms kommun ska
kénslig information tas bort innan utldamnande.

Om du far besok av en It-tekniker for hjalp med datorn eller annan utrustning, be om
legitimation sa att du vet vem det &r och varifrdn personen kommer.

Om en It-tekniker efterfragar ditt I6senord ska du inte lamna ut det

3.4 Kassering av utrustning
Kontakta ServiceDesk, 569 00, for destruktion.

3.5 Om du lamnar arbetsplatsen

Vid tillfallen nar du inte har uppsikt 6ver arbetsstationen ska du lasa den tillfalligt. Detta kan du
gora med kortkommandot (Endast Windows): Ctrl + Alt + Del och valj "Las datorn”.

Din dator, telefon eller surfplatta ska alltid ha skarmlaset aktiverat.

Om du hanterar handlingar med sekretessuppgifter ska du nar du lamnar ditt rum alltid lasa
rummet eller lagga in akter i dokumentskap.

Nar du ldmnar arbetsplatsen for dagen ska du lata din dator vara i gang. Den ska alltid vara
ansluten till stromuttag och natverk eftersom underhall av datorn och program kan ske nattetid
via natverket. Datorer som ej ar anslutna kommer uppdateras/installeras vid natanslutning.

3.6 Blatand (Bluetooth)

Blatand ar en standard for tradlés kommunikation mellan olika enheter, som till exempel en
dator och ett tangentbord.

Blatand pa din IT-utrustning ska generellt vara avstangd da du inte anvander den. Tank pa att
byta till ett personligt I16senord. Nar blatand ar paslagen bor du iaktta forsiktighet.

3.7 Tradlost nat (WLAN/WiFi)

Det tradl6sa natet pa din IT-utrustning ska generellt vara avstangd da du inte anvander det.
Tank pa att information som skickas dver oskyddat natverk kan vara synligt for andra.

For att anvanda Katrineholms kommuns, administrativa och pedagogiska, tradlosa natverk
kravs att ServiceDesk forsett datorn eller surfplattan med en natverksnyckel. Publika tradlésa
natverket (exempelvis "Anslutning Katrineholm”) kraver inga inloggningsuppgifter och ger
endast tillgdng till internet. Du ska inte anvanda "Anslutning Katrineholm” for
verksamhetsrelaterade arbetsuppgifter.

4. Atkomst till information

4.1 Behérighet

Katrineholms kommuns informationssystem ar utrustade med behorighetskontrollsystem for
att sakerstalla att endast behoériga anvandare kommer at information. De behorigheter du blir
tilldelad beror pa dina arbetsuppgifter och avgérs av din chef.

Du far ej lata ndgon annan nyttja dina inloggningsuppgifter och darmed fa del av det du ar
behorig till. Detta galler aven om den andra personen befinner sig pa samma eller hogre
behorighetsnivd som den du eventuellt tillhor.
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Alla inloggningar i kommunens system loggas, loggar ar allman handling och innebar att de
lamnas ut pa begéran fran myndigheter, allmanhet eller media.

4.2 Inloggning

Innan du loggar in forsta gangen ska du lasa och folja Informationssakerhetspolicyn,
Informationssakerhetsinstruktion Férvaltning och Informationssdkerhetsinstruktion Anvandare.

Du far du ett I6senord av din chef eller ServiceDesk, 569 00, for dtkomst till Katrineholms
kommuns interna IT-natverk. Lésenordet ska du byta till ett personligt I6senord efter férsta
inloggningen. Samma forfarande galler fér enskilda informationssystem som kraver I6senord
for tkomst.

Losenord ar strangt personliga och ska hanteras darefter. Du ldmnar spdr efter dig nar du ar
inloggad och arbetar i systemen. De loggningsfunktioner som finns i systemen anvands for att
spara obehorig dtkomst. Detta for att skydda informationen och for att undvika att oskyldiga
misstanks om oegentligheter intraffar.

Om I6senordet ar bortglomt ta kontakt med ServiceDesk, 569 00, for att fa ett nytt
engangslésenord.

4.3 Typ av losenord

Nar det &r méjligt anvand l6senord som:

e bestdr av minst 16 tecken och
e ar sammansatt av minst fem olika ord, gérna blandad storlek pa bokstaver samt siffror och
specialtecken.

4.4 Byte av l6senord
Byte av I6senord ar aktuellt:

e Omedelbart om du misstanker att ndgon annan kanner till det eller att du misstanker att nagon
loggat in pa ditt personliga konto.

e  For enskilda system administreras |6senord av systemagare eller ndgon som systeméagaren
utsett. Tidsintervallet beslutas av respektive systemagare. Rekommendationen ar att dessa
I6senord foljer samma regelverk som |6senord i det administrativa natverket.

4.5 Hantering av l6senord
Du far inte:

e Skriva upp lésenordet och forvara det i anslutning till dator, telefon eller planbok.
e Lamna ut lésenordet till ndgon annan.
e Nyttja nagon annans lésenord for att anvanda dennes konto.
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5. Klassning och hantering av
information

5.1 Klassning av information

Informationssystem inom Katrineholms kommun klassas utifran den information som hanteras
i systemet. Klassning gors fran aspekterna konfidentialitet, riktighet, tillgdnglighet och
sparbarhet. Med detta menas:

Konfidentialitet: Att informationen skyddas fran obehorig insyn.

Riktighet: Att informationen inte andras pa ett obehorigt satt.

Tillganglighet: Att informationen finns tillganglig for ratt person vid ratt tillfalle.
Sparbarhet: Att eftersokande, forandring eller borttagning av information gar att spara.

Tas information ut ur systemet och lagras pa andra media, eller anvands i ett annat
sammanhang, maste den klassas dar den anvands och hanteras darefter.

Aven information i arbetsmaterial méaste klassas.

Katrineholms kommuns klassningsmatris framgar av bilaga Klassningsmatris.

5.2 Lagring

Den information du lagrar pa Katrineholms kommuns gemensamma utrymmen
sakerhetskopieras automatiskt. Du kan valja att lagra pa enheterna G:, K:, OneDrive, SharePoint
och Teams samt i de olika verksamhetssystemen som anvands inom kommunen. Inom
Bildningsforvaltningen och skolorna anvands aven Google for Education med tillhérande Google
Drive for lagring. Kommunen sakerhetskopierar inte information som lagras i Googles verktyg
och tjanster.

G: (Gemensam) ar en enhet for lagring av information som du och medarbetarna pa din
forvaltning har tillgang till. Anvandningen av G: ersatts av SharePoint med undantag for
sekretessbelagd information som ska lagras i speciella kataloger pa G:

K: (Kommungemensam) ar en enhet for lagring av information som du och dina medarbetare
gemensamt inom kommunen har tillgang till, tdnk pa att det passerar myndighetsgranser pa
denna enhet och att viss information inte far féras dver sddana granser. Anvandningen av K: for
lagring av information som kan delas inom hela kommunen éver myndighetsgranser ersatts av
SharePoint.

OneDrive ar din personliga enhet som du kan anvanda fér lagring av personligt arbetsmaterial.
Om du véljer OneDrive kommer dina medarbetare ej at informationen om du inte explicit valjer
att dela informationen med nagon/nagra kollegor. Du far inte lagra eller bearbeta
sekretessbelagd information i OneDrive.

SharePoint ar en enhet for lagring av information som du och medarbetarna pa din forvaltning
har tillgang till. Har lagras dven information som delas av hela kommunen eller mellan
forvaltningar. Du far inte lagra eller bearbeta sekretessbelagd information i SharePoint.

Teams i Teams kan du lagra och dela filer med kollegor i samma Teams-grupp. Du far inte
lagra eller bearbeta sekretessbelagd information i Teams.

| forekommande fall kan ocksa ytterligare enhetsbeteckningar finnas.
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Om du lagrar information och filer pd din lokala harddisk i datorn ar du personligen ansvarig for
sakerhetskopiering. Nar du lagrar information pa din lokala harddisk riskerar du att forlora
information som inte kan aterskapas till rimliga kostnader, vid till exempel en diskkrasch.
Undvik darfor att lagra pa den lokala harddisken.

Om du anvander en av Katrineholms kommuns barbara datorer fér hem- eller distans-arbete
ska du ténka pa att den kan utg6ra en sakerhetsrisk och att du darfér inte far lagra
sekretessbelagd eller fér verksamheten kanslig information pa den. Du far inte lagra
sekretessbelagd eller verksamhetskritisk information pa en extern lagringsplats, sasom i

molnet.

Sekretessbelagd information far ej heller lagras pa mobiler eller andra barbara enheter.

Tank pa att flyttbara lagringsmedia som till exempel CD, USB-minnen, mobiltelefoner, med
mera, kan innehalla skadlig kod (till exempel virus). Radfraga ServiceDesk, 569 00, om du &r
osaker. Anslut aldrig en okand USB-enhet till ndgon av Katrineholms kommuns datorer.

5.2.1 Krav pa forvaring/lagring utifran klassningsniva (Se bifogad klassningsmatris)

Krav utifran klassningsniva Atgérder
Niva 3 Forvaring
(R6jande av informationen, e Forvaras inlasta.
obehdrig forandring informationen, | Kopiering

otillganglighet av informationen
samt avsaknad av sparbarhet av
informationen medfor allvarlig
skada.)

e Far kopieras endast med godkannande fran systemagaren for
systemet som informationen kommer ifran.

Ateranvindning

e Farinte ateranvandas.

Destruktion

e Papper destrueras i pappersstrimlare.
Digitaliseringschef/Informationssakerhetsansvarig kontaktas for
beslut om tillvagagangssatt for datamedia.

Niva 2

(Réjande av informationen,
obehdrig forandring informationen,
otillganglighet av informationen
samt avsaknad av sparbarhet av
informationen medfér betydande
skada.)

Férvaring

e Forvaras inlast.

Kopiering

e Far kopieras i samrad med systemets forvaltare/administrator.

Ateranvindning

e Tilldten

Destruktion

e Papper destrueras i pappersstrimlare. Datamedia lamnas till
Servicedesk for destruktion.

Niva 1

(R6jande av informationen,
obehdrig forandring informationen,
otillganglighet av informationen
samt avsaknad av sparbarhet av
informationen medfor mattlig
skada.)

Férvaring

e FOrvaras ej synlig
Kopiering

e Tilldten
Ateranvindning
e Tilldten
Destruktion

o Kravsej.

Fér mer information se bilaga Klassningsmatris.
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6. Internet

Nar du anvander internet kan sékerheten i Katrineholms kommuns lokala natverk paverkas i
mycket hog grad beroende pa ditt beteende. Katrineholms kommun forutsatter att den som
surfar pa internet endast besdker valrenommerade webbplatser.

Det ar inte tillatet att via internet titta eller lyssna pa material av pornografisk eller rasistisk
karaktar. Forbudet galler ocksa material som ar diskriminerande (ras, hudfarg, kon, religion,
tillhérighet till etnisk grupp eller sexuell 1dggning) eller har anknytning till kriminell verksamhet.

Pa datorerna finns ett skydd mot barnpornografi installerat. Programmet genomsoker
datorerna och vid upptackt skickas rapport till ServiceDesk varvid en polisanmaélan sker.

| specifika fall kan det dock vara motiverat for arbetet, till exempel vid utredningar,
omvarldsanalyser mm, att besdka sidor som normalt ar férbjudna. Beslut om detta ska fattas av
narmaste chef.

Tank pa att nar du surfar pa internet representerar du Katrineholms kommun och lamnar spar
efter dig i form av Katrineholms kommuns IP-adress.

Internet ska ses som ett arbetsredskap dar medarbetarna kan hamta information och anvanda
tjianster som ar till nytta och stod i arbetet. Privat anvandning i begréansad omfattning ar tillaten
om det inte paverkar arbetet pa ett negativt satt.

7. E-post

Du ar skyldig att lasa din e-post varje vardag. Vid ledighet eller sjukdom ska e-post vidare-
befordras till en annan person eller en enhetsbrevlada. Information om var e-posten
vidarebefordras ska skrivas i ett franvarobesked som skickas till den som sant e-posten. Detta
besked skrivs in och periodsatts manuellt, sedan skickar e-postsystemet franvaro-beskedet det
automatiskt till avséandaren till den inkomna e-posten.

e E-post med bilagor utgér ett stort hot nar det géller spridning av virus. Oppna inte en bifogad fil
eller lank om du &r tveksam pa dess avsandare eller innehall.

e Deregler som géller for diarieféring av vanliga brev géller dven e-post.

e Deregler som galler for kassering av vanliga brev galler aven for radering av e-post.

e Om du misstanker att det kommit in virus via e-postsystemet ska du agera som det beskrivs i
avsnittet om incidenter nedan.

e Det arinte tilldtet med automatisk vidarebefordring till e-postadress utanfér Katrineholms
kommuns doman.

e Ange alltid amne i amnesraden fér meddelandet for att klargdra for mottagaren vad denne kan
forvanta sig for innehall i e-posten.

e  Skrivinte nagon kanslig information i amnesraden.

e Kontrollera vilka som &r medlemmar pa sandlistor innan du anvander dem. (Risk att kanslig
information nar fel mottagare.)

e Skicka inte eller vidarebefordra spam eller kedjebrev.

e Om du far hotbrev ska du spara brevet och kontakta din chef.

e Kontakta ServiceDesk via telefon, 569 00, om du misstanker att det kommit in virus via e-
postsystemet.

e E-post omfattas av GDPR och hanteras i enlighet med GDPR
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Observera. E-postsystemet far inte anvandas for att skicka sekretessbelagd eller
integritetskanslig information samt kansliga personuppgifter.

8. Incidenter, virus med mera

En IT-incident &r en odnskad och oplanerad stérning som drabbar eller paverkar ett IT-system
eller IT-resurs. Som incident raknas &ven upptackt av otilldten anvandning och obehérigt intrdng
i IT-system samt upptackt av misstankt "skadliga koder” (virus, trojaner med mera). Det kan
aven rora sig om till exempel att ett I6senord blivit kant for obehoriga, en dator blivit stulen, att
en anvandare tryckt pa en konstig lank eller 6ppnat en bilaga i ett mejl som ser konstig ut.

8.1 Allmant

Om du misstanker att ndgon anvant din anvandaridentitet eller att du varit utsatt for nagon
annan typ av incident ska du:

e notera nar du senast var inne i IT-systemet,

e notera ndr du upptackte incidenten,

e omedelbart anmala forhallandet till din chef och Digitaliseringsavdelningen eller ServiceDesk,
samt

e dokumentera alla iakttagelser i samband med upptackten och férsoka faststalla om riktigheten
pa din information har paverkats.

Katrineholms kommun rapporterar IT-incidenter av betydande omfattning till MSB.

8.2 Virus och skadlig kod

Katrineholms kommun har programvaror for viruskontroll bdde i klienterna och i natverket,
men kan &nda drabbas av effekter av sa kallad skadlig kod. Om du misstanker att din dator
innehaller virus ska du:

e dra ut natverkskabeln och stanga av den tradlésa uppkopplingen men lata datorn vara p3,

e omedelbart anmaéla forhallandet till ServiceDesk, 569 00, (OBS! Anmaélan ska ske per telefon eller
besok, inte per e-post.), samt

e informera din narmsta chef om vad som intraffat.

Om du far e-mail med virusvarning gor inget annat an kontakta ServiceDesk, 569 00.

Surfplattor, digitala kameror, mobiltelefoner med mera kan latt bli virusbarare eftersom du kan
mellanlagra information mellan olika datorer i dessa. Var noga med att den dator du ansluter
sddan kringutrustning till har ett uppdaterat virusprogram.

9. Avslut av anstallning

Nar du slutar din anstallning ansvarar du for att:

e Radgora med din chef om vilket av ditt arbetsmaterial som ska sparas. Notera att allt
arbetsmaterial du framstallt anses vara Katrineholms kommuns egendom och far inte tas med
utan chefs godkannande.

e De behorigheter du fatt for atkomst till Katrineholms kommuns informations-system avbestalls
av din chef.
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10. Efterlevnad

Vid underlatenhet att folja eller medvetet bryta mot Informationsséakerhetspolicyn,
Informationssakerhetsinstruktion Forvaltning och Informationssakerhetsinstruktion Anvandare
gors en utredning i samrad mellan chef och HR/Personalavdelningen. HR/Personalavdelningen
kan ge Digitaliseringsavdelningen i uppdrag att ta fram loggar och annat underlag som behdévs
som stdd i en sddan utredning. Efter utredning kan rétten att anvénda it-resurser begransas
eller aterkallas och arbetsrattsliga atgarder som disciplinpaféljd bli aktuella.

Vid misstanke om oegentligheter har dverordnade chefer ratt att, efter kontakt med
HR/Personalavdelningen och en skriftlig begaran till Digitaliseringsavdelningen, fa tillgang till
medarbetaren informationstillgangar.

Vid misstanke om oegentligheter rérande en fortroendevald politiker har kommunstyrelsens
ordférande efter kontakt med HR/Personalavdelningen samt kommunijuristen ratt att, efter en
skriftlig begaran till Digitaliseringsavdelningen, fa tillgang till den fortroendevaldes
informationstillgangar.

Skulle det réra kommunstyrelsens ordférande eller kommunfullmaktiges ordférande, som inte
har nagon chef 6ver sig, har de mojlighet att via HR/Personalavdelningen géra en anmalan for
varandra.

Vissa verksamheter stéller extra hoga krav pa hanteringen av sekretesshandlingar (halso- och
sjukvarden samt socialtjansten). Den som uppsatligen eller av oaktsamhet rojer sekretessbelagd
uppgift kan démas till brott mot tystnadsplikten.

11. Revidering

Digitaliseringschefen reviderar fortldpande detta dokument. Giltighet av detta dokument féljer
Informationssakerhetspolicyn.
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Konsekvens

Klassningsmatris

Informationssakerhetsaspekt

Konfidentialitet
Réjande av informationen

Riktighet
Forandring av informationen

Tillganglighet
Atkomst till informationen

Sparbarhet
Hur informationen har behandlats och av vem

Niva 3 - Allvarlig skada

Réjande av information medfor allvarlig skada.

Skapar stora svarigheter for organisationens
verksamhet. Oméjligt eller nastan omagjligt att fullfélja
uppdragen.

Samhallsviktiga funktioner i egen eller annan
organisation paverkas sannolikt.

Individers liv och halsa aventyras.

Kansliga personuppgifter kan ges stor spridning och
orsaka allvarlig skada pa den personliga integriteten.

Information som obehérigen, av misstag eller pa
grund av en funktionsstérning andrats medfor
allvarlig skada.

Skapar stora svarigheter for organisationens
verksamhet. Omojligt eller nastan omajligt att fullfélja
uppdragen.

Samhallsviktiga funktioner i egen eller annan
organisation paverkas sannolikt.

Individers liv och halsa aventyras.

Kansliga personuppgifter kan ges stor spridning och
orsaka allvarlig skada pa den personliga integriteten.

Ett avbrott medfor allvarlig skada.

Skapar stora svarigheter for organisationens
verksamhet. Oméjligt eller nastan omagjligt att fullfélja
uppdragen.

Samhallsviktiga funktioner i egen eller annan
organisation paverkas sannolikt.

Individers liv och halsa aventyras.

Kansliga personuppgifter kan ges stor spridning och
orsaka allvarlig skada pa den personliga integriteten.

Att sparbarheten saknas medfér allvarlig skada.

Skapar stora svarigheter for organisationens
verksamhet. Omojligt eller nastan omagjligt att fullfélja
uppdragen. Samhallsviktiga funktioner i egen eller annan
organisation paverkas sannolikt. Individers liv och halsa
aventyras.

Niva 2 - Betydande
skada

Réjande av informationen medfor betydande skada.

Verksamheten kan fullfélja sina uppdrag, men med trolig
risk for kannbar paverkan (ekonomiskt eller genom
behovet av att vidta extraordinara atgarder).

Andra myndigheter och organisationer kan paverkas
(ekonomiskt eller genom behovet av att vidta
extraordinara atgarder). Samhallsviktiga funktioner i
egen eller annan organisation paverkas troligen inte.
Enskilda individer kan uppleva konsekvenser, sdsom
stora besvar eller stor ekonomisk paverkan, av
stérningen.

Personuppgifter kan spridas och orsaka betydande
skada pa den personliga integriteten.

Information som obehérigen, av misstag eller pa
grund av en funktionsstérning andrats medfor
betydande skada.

Verksamheten kan fullfélja sina uppdrag, men med trolig
risk for kannbar paverkan (ekonomiskt eller genom
behovet av att vidta extraordinara atgarder).

Andra myndigheter och organisationer kan paverkas
(ekonomiskt eller genom behovet av att vidta
extraordinara atgarder). Samhallsviktiga funktioner i
egen eller annan organisation paverkas troligen inte.
Enskilda individer kan uppleva konsekvenser, sasom
stora besvar eller stor ekonomisk paverkan, av
stérningen.

Personuppgifter kan spridas och orsaka betydande
skada pa den personliga integriteten.

Ett avbrott medfor betydande skada.

Verksamheten kan fullfélja sina uppdrag, men med trolig
risk for kannbar paverkan (ekonomiskt eller genom
behovet av att vidta extraordinara atgarder).

Andra myndigheter och organisationer kan paverkas
(ekonomiskt eller genom behovet av att vidta
extraordinara atgarder). Samhallsviktiga funktioner i
egen eller annan organisation paverkas troligen inte.
Enskilda individer kan uppleva konsekvenser, sdsom
stora besvar eller stor ekonomisk paverkan, av
stérningen.

Personuppgifter kan spridas och orsaka betydande
skada pa den personliga integriteten.

Att sparbarhet saknas medfér betydande skada.

Verksamheten kan fullfélja sina uppdrag, men med trolig
risk for kannbar paverkan (ekonomiskt eller genom
behovet av att vidta extraordinara atgarder). Andra
myndigheter och organisationer kan paverkas
(ekonomiskt eller genom behovet av att vidta
extraordinara atgarder) Samhallsviktiga funktioner i
egen eller annan organisation paverkas troligen inte.
Enskilda individer kan uppleva konsekvenser, sasom
stora besvar eller stor ekonomisk paverkan av
stérningen.

Niva 1 - Mattlig skada

Rojande av informationen medfér mattlig skada.

Inga markbara storre svarigheter for verksamheten att
na malen.

Ingen paverkan pa samhallsviktiga funktioner vid egen
eller annan organisation.

Enskilda individer eller andra myndigheter och
organisationer kan notera stérningen eller uppleva
lindriga besvar men utan pavisbar ekonomisk paverkan.
Enstaka personuppgifter av ej kanslig karaktar kan
komma att spridas och orsaka mattlig skada pa den
personliga integriteten.

Information som obehérigen, av misstag eller pa
grund av en funktionsstérning andrats medfor
mattlig skada.

Inga markbara storre svarigheter for verksamheten att
na malen.

Ingen paverkan pa samhallsviktiga funktioner vid egen
eller annan organisation.

Enskilda individer eller andra myndigheter och
organisationer kan notera stérningen eller uppleva
lindriga besvar men utan pavisbar ekonomisk paverkan.
Enstaka personuppgifter av ej kanslig karaktar kan
komma att spridas och orsaka mattlig skada pa den
personliga integriteten.

Ett avbrott medfor mattlig skada.

Inga markbara storre svarigheter for verksamheten att
na malen.

Ingen paverkan pa samhallsviktiga funktioner vid egen
eller annan organisation.

Enskilda individer eller andra myndigheter och
organisationer kan notera stérningen eller uppleva
lindriga besvar men utan pavisbar ekonomisk paverkan.
Enstaka personuppgifter av ej kanslig karaktar kan
komma att spridas och orsaka mattlig skada pa den
personliga integriteten.

Att sparbarhet saknas medfér mattlig skada.

Inga markbara storre svarigheter for verksamheten att
na malen. Ingen paverkan pa samhallsviktiga funktioner
vid egen eller annans verksamhet. Externa individer eller
andra myndigheter och organisationer kan notera
storningen eller uppleva lindriga besvar men utan
pavisbar ekonomisk paverkan

Niva 0 - Ingen eller
forsummbar skada

Information som ej behdver klassas

Information som ej behover klassas

Information som ej behdver klassas

Information som ej behover klassas
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1. Instruktionens roll i
informationssiakerhetsarbetet

Styrande dokument for informationssakerhetsarbetet ar Katrineholms kommuns
informationssakerhetspolicy och informationssakerhetsinstruktionerna fér anvandare och
férvaltning.

RN

Informationssakerhetspolicy

~
P .

Informationssakerhetsinstruktion Informationssidkerhetsinstruktion
Anvandare Férvaltning

Informationssdkerhetspolicyn redovisar Katrineholms kommuns viljeinriktning och mal for
informationssakerhetsarbetet och syftar till att klarlagga:

e organisation och roller fér informationssakerhetsarbetet, och
e krav pa riktlinjer for omraden av sarskild betydelse.

Informationssdkerhetsinstruktion Anvandare redovisar hur en anvandare ska verka for att
uppratthalla en god informationssakerhet. Malgruppen for instruktionen ar samtliga
medarbetare vid kommunen samt andra parter som far tillgang till kommunens IT-system.

Informationssdkerhetsinstruktion Forvaltning redovisar:

e det ansvar som ingdr i de olika rollerna,

e hur informationssakerhetsarbetet ska bedrivas,

e de riktlinjer som galler for omraden av sarskild betydelse, samt

o regler for systemutveckling, systemunderhall och incidenthantering.
Malgruppen for instruktionen &r kommunens ledning, férvaltningsledning, systemagare,
systemforvaltare och eventuell samordningsansvarig.

Information gallande organisation och ansvar for drift av informationssystemen, samt regler for
sakerhetskopiering, lagring, driftadministration och kontinuitetsplanering framgar i avtal
rérande IT-drift.

1.1 Definitioner

Med informationssdikerhet avses den samlade effekten av de skyddsatgarder som tillsammans
minskar eller eliminerar effekterna av hot och risker som riktar sig mot informationsresursernas
konfidentialitet, riktighet, tillganglighet och sparbarhet.

Med information avses har all information oberoende av i vilken form eller miljé den
forekommer - den kan vara muntlig, skriven, tryckt eller elektronisk. D& datorer och IT-system
idag har en sa central roll som bérare av information blir denna instruktion dominerad av fragor
rérande detta.
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Med IT-resurser avses exempelvis (men ar inte begransat till) datorer, mobiler, natverk,
programvara, lagringsmedia samt applikationer som ar till for att stddja medarbetaren i det
dagliga arbetet.

2. Organisation och ansvar

2.1 Kommunstyrelsen

Kommunstyrelsen fattar de avgérande besluten hur informationssakerhetsarbetet ska bedrivas.
Ansvarets omfattning i évrigt framgar av informationssakerhetspolicyn.

2.2 Namnderna

Namnderna har det yttersta ansvaret inom respektive verksamhetsomrade. Det innebéar ansvar
for att styrdokumentet beaktas i beslutsprocessen samt for att efterfraga och ta del av
uppfoéljning.

2.3 Digitaliseringschef

Digitaliseringschefen ansvarar for avveckling, uppgradering, utékning och implementering av IT-
system samt utrustning i syfte att na kostnadseffektiva I6sningar for Katrineholms kommun
inom ramen for antagna mal och ekonomiska ramar, samt i enlighet med Katrineholms
kommuns delegationsordning.

Digitaliseringschefen ansvarar for att incidentrapportering sker till Myndigheten for
samhallsskydd och beredskap vid IT-incidenter av betydande omfattning.

Digitaliseringschefen ar systemagare for kommungemensamma system.

Digitaliseringschefen ansvarar ocksa for att informationssakerhetsinstruktion Anvéndare och
Informationsséakerhetsinstruktion Forvaltning upprattas och underhalls.

2.4 Informationssakerhetsansvarig

Informationssakerhetsansvarig stodjer arbetet med att uppna informations-sakerhetspolicyns
mal och ansvarar for analyser av de delar av IT-stddet som ar gemensamma for hela
verksamheten. Informationssakerhetsansvarig initierar och stédjer systemagarnas arbete med
att genomféra enskilda systemsékerhetsanalyser.

2.5 Systemagare
Varje namnd utser systemagare for informationssystem inom namndens ansvarsomrade.

Inom ramen for antagna mal och resurser fattar systeméagaren beslut om de egna
informationssystemens inférande, drift, forvaltning och avveckling.

Systemagaren har det yttersta ansvaret for systemet och ansvarar bland annat for att:

e sakerhetsanalyser for de egna informationssystemen genomfors,

e utse systemfOrvaltaren, samt for att ge systemfdrvaltaren stdd i dennes roll som utforare av
vissa moment inom systemdriften,

e attlagar och férordningar foljs,

e informationen i systemet ar i enlighet med informationssakerhetspolicyn,

e att det finns 6verenskommelse om servicenivd med Digitaliseringsavdelningen for reglering
av driftansvaret,

e attinformation och utbildning ges till berérd personal,
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e att systemet utvecklas i linje med kommunens informationssakerhetspolicy,

e att halla kontakt och utbyta information med Digitaliseringsavdelningen,

e att godkanna nya versioner av systemet,

e attlicenser finns i erforderlig mangd och att en éverlamning sker av licenserna och
programvara till Digitaliseringsavdelningen vid installation, samt

o att faststalla felhanteringsrutinen for varje system.

e Utsedd systemagare ansvarar aven for ovanstaende nar systemet nyttjas av andra
verksamheter och férvaltningar.

2.6 Systemforvaltare

Systemfdrvaltaren utses av systemagaren och ansvarar, i samverkan med
Digitaliseringsavdelningen, for den dagliga driften och férvaltningen av aktuellt
informationssystem. Systemforvaltarens roll &r bland annat att:

o verkstalla beslut som systemagaren fattar,

e informera sig om och bli val fortrogen med programmets innehall och struktur,

e uppratta, infora och utvardera systemforvaltningsrutiner,

e setill att uppgifterna i systemet ar aktuella och korrekta,

e setill att anvandarna/grupperna har ratt behoérighet i systemet,

e tillhandahalla aktuell anvandarhandledning,

e ansvara for anvandarsupporten rorande verksamhetsrelaterade fragor i systemet,

e rapportera och férbereda arenden och beslut som ska hanteras av systemagaren,

e rapportera fel, brister, regelbrott och oegentligheter till systemagaren och
informationssakerhetsansvarig,

e hantera felanmalningar fran kommunens gemensamma ServiceDesk och atgarda eller
vidarebefordra problemet till leverantoren,

o ge forslag till andringar/utveckling av systemet,

e ansvara for arbetet med sakerhetsfragor som berér systemet,

e ansvara for planering av datum for produktionssattning infor nya releaser/versioner i
samrad med Digitaliseringsavdelningen,

e ansvara for att samtliga anvandare ar informerade om planerade driftavbrott,

e ansvara for tester vid uppdateringar och felrattningar,

e ansvara for att kontroll och uppféljning av éverenskomna servicenivder efterlevs,

e se till att reservrutiner, serviceavtal med mera finns sa att systemagarens krav pa langsta
tilldtna avbrottstid kan tillgodoses,

o se till att det finns lattillganglig anvandardokumentation och handboécker till systemen, samt
att dessa halls aktuella och val spridda hos anvandarna, samt

¢ setill att kommunens systemférteckning ar uppdaterad med relevant information.

o Utsedd systemforvaltare ansvarar aven for ovanstaende nar systemet nyttjas av andra
verksamheter och férvaltningar.

3. Regler och rutiner

3.1 Klassificering av information

Verksamheter har ansvaret for sin informationssakerhet och har bast kunskap om hur kanslig
och kritisk deras informationsmangder ar, och darmed informationens skyddsvarde. Det
innebar att verksamheterna utifran informationens skyddsvarde staller krav pa de aktérer som
hanterar informationen, exempelvis anvandare, systemansvariga samt drifts- och
systemleverantérer.
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For detta andamal ska informationsklassning tillampas, dar information klassas med syftet att
ge kanslig och kritisk information ett starkare skydd an annan information. Darigenom kan en
anpassad och effektiv informationssakerhet skapas.

Katrineholms kommun ska klassa informationen utifrdn vedertagna klassificeringsmetoder
sasom SKR:s Klassa och Sydarkiveras tillampning av Klassa.

Matris for klassning av information finns bifogad till denna instruktion.
Féljande information hanteras utanfér klassningsmodellen:

e Information som avser rikets sakerhet. Sddan information ska hanteras enligt sarskilda
bestammelser.

e Information som har extrema krav pa sig att vara tillganglig.

e Information som inte bedéms ha krav pa sig vare sig avseende konfidentialitet, riktighet,
tillganglighet och sparbarhet.

3.2 Ansvar fér IT-utrustning

All IT-utrustning ska vara fortecknad och stéldmarkt. Undantag fran stéldmarkning kan beslutas
av Digitaliseringschefen. Av en forteckning ska framgd utrustningens placering, anvandare och
utrustningens namn. Omflyttning och 6verlatelse av utrustning far inte ske utan samrad med
Digitaliseringsavdelningen.

Anskaffning av IT-utrustning, gérs i samrdd med Digitaliseringsavdelningen.

3.3 Flytt av IT och kommunikationsutrustning

Forvaltningarna har skyldighet att i god tid kontakta Digitaliseringsavdelningen nar det avser
flytt. Verksamheter som flyttar utan att planera och meddela Digitaliseringsavdelningen fore
budgetplaneringen betalar kostnaden fér flytt av utrustning sjalva fram till nasta budgetperiod.

3.4 Utbildning

Information och utbildning av anstallda ska omfatta:

o Informationssakerhetens betydelse for verksamheten

e Innehdlleti Informationssakerhetspolicyn

e Innehdlleti Informationssakerhetsinstruktion Anvandare
Nya anvandare ska ges grundlaggande informationssakerhetsutbildning fore tilldelning av
behorighet i natverket. Sadan grundlaggande informationssakerhetsutbildning ska vara i niva
med DISA fran Myndigheten for samhallsskydd och beredskap.

Systemagare ansvarar for att:

e anvandarhandledning for aktuellt system finns,
e medarbetare har tillrackliga kunskaper om sakerhetsreglerna for de informationssystem de
behover for de egna arbetsuppgifterna.

3.5 Sakrade utrymmen

Kanslig information fran informationssystem ska lagras pa resurser i datorhallar som ska vara
férsedda med kontrollsystem for in- och utpassering. Utrymmen med konsolutrustning ska vara
|&sta nar de &r obemannade. Utrymmen med kopplingspunkter ska vara lasta. Kanslig
information som inte hanteras i informationssystem ska férvaras i brandklassade
sékerhetsskap. Overvakning av servicepersonal, stddpersonal med flera ska ske och beslut ska
tas av Digitaliseringschefen om och nar tilltrade till sakrade utrymmen tillats.
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3.6 Kontroll av utomstaende tjansteleverantor

Bestallare av utomstaende leverantorers tjanster ska folja upp och granska att
sakerhetséverenskommelser féljs.

3.7 Hantering av datamedia
Om media som innehaller information som klassats som “mycket hég nivad” maste transporteras

fysiskt, ska Digitaliseringschefen eller informationssakerhetsansvarig kontaktas for beslut om
tillvagagdngssatt.

Datamedia med sekretessbelagd information som ska avvecklas ska 6verlamnas till
Digitaliseringsavdelningen som hanterar avvecklingen.

3.8 Overvakning
For informationssystems loggar ska systeméagaren besluta:

e vad som ska loggas,

e hur ofta de ska analyseras,

e vem som ansvarar for analyser av dem,

e hur lange de ska sparas, samt

e hur de ska forvaras.
Detaljerad information samt anvisningar for anvandning och évervakning av loggfiler framgar av
separat dokument.

3.9 Styrning av anvandares atkomst

For att sakerstalla att endast behdriga anvandare forekommer i informationssystemen ska
bestallning och borttagande av atkomst till informationssystem ske via digitalt system
(Bestallningsportalen (IT)). Leverantorslésenord och behérigheter ska férvaras inlasta.

Anvandare ska bara ges tillgang till den information som kravs for arbetet.

3.10 Styrning av atkomst till natverk
Digitaliseringschefen ansvarar for att i anvisningar reglera:

e autentisering vid externa anslutningar,

e anslutning av utrustning till interna och externa natverk,

e anslutning av externa natverk till myndighetens eget nat med ingaende sakerhetsfunktioner,
autentisering etcetera,

e anslutning av tradlésa nat, och

e sdkerhet vid internetanslutning.

Digitaliseringschefen ska ansvara for:

e att en dversikt av sakerhetsarkitekturer for interna natverket och
kommunikationsanslutningar upprattas,

e administrationen av brandvaggen samt besluta om vad som ska loggas i den, vem som
ansvarar for uppféljningen av loggarna, hur ofta uppfoljning ska ske och hur lange loggarna
ska sparas, och

e att uppratta underlag for ledningens beslut om kommunikationstjanster.

3.11 Styrning av atkomst till operativsystem

Digitaliseringschefen beslutar i vilken utstrackning anvandning av administrationsverktyg eller
systemhjalpmedel som kan forbigd system- och tilldmpningsspéarrar ska anvandas.
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3.12 Mobil datoranvandning och distansarbete

Verksamhetsansvarig chef beslutar om ett informationssystems information ska fa hanteras pa
distans med stationar eller mobil utrustning.

3.13 Sdkerhetskrav pa informationssystem

Infor nyanskaffning och inférande av ett informationssystem ska verksamhetsansvarig chef i
samrad med Digitaliseringsavdelningen utforma en projektplan for inférandet. Denna plan ska
minst omfatta:

e verksamhetens beskrivning av behov och mdl med anskaffningen,

e eninledande systemsakerhetsanalys. Analysen syftar till att klarlagga sakerhetskraven pa
det system som planeras inforas och den utdkas darefter med en kravspecifikation som
minst omfattar:

* integrationskrav med andra system,

»  krav pa test,

= tidplan,

» personella och ekonomiska resurser, och
= klarlagga behov av anvandarutbildning

Ansvarig for nyanskaffningsprojekt forbereder éverlamnandet fran test och utveckling till drift
och forvaltning tillsammans med den tilltdnkte systeméagaren. Beslut om tidpunkt fran vilken
systemet 6vergdr fran projekt till forvaltning fattas av systemagaren. | och med detta 6vergar
ansvaret till systemagaren som da ocksa 6vertar all dokumentation och upprattar en
systemsakerhetsanalys.

Driftgodkdnnande avser den process som syftar till att faststalla om ett informationssystem
uppfyller stallda sakerhetskrav. Denna process omfattar foljande steg:

e systemagaren koordinerar sina krav med informationssakerhetsansvarig och
Digitaliseringsavdelningen,

e systemagare driftsgodkanner sina informationssystem efter genomférd
informationssakerhetsanalys,

¢ informationssakerhetsansvarig ansvarar for att vid behov presentera underlag for beslut av
ledningen om inférande av informationssystemet i Katrineholms kommun.

3.14 Kontroll och revision av programlicenser

Digitaliseringsavdelningen ansvarar for de kommungemensamma licenserna sdsom Microsoft
Office 365, Adobes programvaror med flera. Darutéver har varje férvaltning ansvar for att
antalet programinstallationer éverensstdmmer med antalet inkdpta licenser pa sin férvaltning.
Varje forvaltning ansvarar for att kdpa in sina egna programlicenser till respektive
forvaltningssystem. Villkoren for slutanvandning av licenserna ska uppfyllas. Vid en
programvarurevision ska forvaltningen kunna visa upp aktuell dokumentation pa antalet
licenser och installationer. Digitaliseringsavdelningen kan vid behov gora stickprovskontroll.

Kommunen maste kunna visa upp giltiga licenser for installerade program pa samtliga
kommunala datorer narhelst det begars. Detta innebar att Digitaliseringsavdelningen kan
komma att gora inventeringar.

3.15 Sakerhet i utvecklings- och underhallsprocesser

Forslag om dnskemal pa forandringar i systemet lamnas till verksamhetsansvarige for vidare
befordran till systemagaren och Digitaliseringsavdelningen.
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3.16 Externa ut6vare

Bestallare av utomstaende leverantorers tjanster ska folja upp och granska att
sakerhetsdverenskommelser foljs. Om extern personal, till exempel konsulter, ska ges tillgdng
till kommunens olika system, ska det ske via utrustning som kommunen tillhandahaller.
Undantag kan medges av Digitaliseringschefen vid sarskilda behov, till exempel vid outsourcing
av drift eller underhall.

3.17 Hantering av informationssakerhetsincidenter

Vid misstanke om intrang eller andra incidenter ska anvandare agera enligt
Informationssakerhetsinstruktion Anvandare.

Informationssékerhetsansvarig ska sammanstalla och rapportera till ledningen gallande:

e intrang och forsok till intrang,

e brott mot lagstiftning och internt regelverk,

e incidenter som orsakar eller skulle kunna orsaka betydande avbrott och stdrningar, eller
e konsekvenser och forslag till atgarder efter intrang eller funktionsfel.

Digitaliseringschefen ansvarar for att IT-incidenter rapporteras till Myndigheten for
samhaéllsskydd och beredskap. Exempel pd incidenter:

e Kritiska funktioner ar otillgangliga, till exempel aterskapande av information.

e Integritetsbrister som leder till felaktiga beslut, till exempel att det inte gar att sakerstalla att
ratt person blivit validerad eller fatt ett certifikat utfardat till sig.

e Oauvsiktligt eller otilldtet avsléjande av personuppgifter.

3.18 Efterlevnad av rattsliga krav
Anvisningar i form av lagkrav for skydd av register och handlingar ska féljas.

3.19 Milj6é och IT

Katrineholms kommun ska vara ett féredome nar det galler att ta ansvar for miljon och
manniskors hélsa och ska darfor sa langt det ar mojligt vélja de ur miljésynpunkt basta
alternativen vid inkép och upphandlingar. De leverantérer som anvénds vid inkép av IT-
utrustning ar valda for att uppfylla detta syfte.

IT-utrustning och el-skrot lamnas till atervinning for att anvandbara delar ska tas tillvara och
6vrigt sorteras med tanke pa vart ansvar for miljon. IT-utrustning ska dock alltid lamnas
ServiceDesk da ServiceDesk ska avgora om vilken destruktionsmetod som ska anvandas foér den
aktuella utrustningen.

4. Revidering

Digitaliseringschefen reviderar fortlépande detta dokument. Giltighet av detta dokument féljer
Informationssékerhetspolicyn.

Version 2.0 - 2021-06-21 9(9)



Konsekvens

Klassningsmatris

Informationssakerhetsaspekt

Konfidentialitet
Réjande av informationen

Riktighet
Forandring av informationen

Tillganglighet
Atkomst till informationen

Sparbarhet
Hur informationen har behandlats och av vem

Niva 3 - Allvarlig skada

Réjande av information medfor allvarlig skada.

Skapar stora svarigheter for organisationens
verksamhet. Oméjligt eller nastan omagjligt att fullfélja
uppdragen.

Samhallsviktiga funktioner i egen eller annan
organisation paverkas sannolikt.

Individers liv och halsa aventyras.

Kansliga personuppgifter kan ges stor spridning och
orsaka allvarlig skada pa den personliga integriteten.

Information som obehérigen, av misstag eller pa
grund av en funktionsstérning andrats medfor
allvarlig skada.

Skapar stora svarigheter for organisationens
verksamhet. Omojligt eller nastan omajligt att fullfélja
uppdragen.

Samhallsviktiga funktioner i egen eller annan
organisation paverkas sannolikt.

Individers liv och halsa aventyras.

Kansliga personuppgifter kan ges stor spridning och
orsaka allvarlig skada pa den personliga integriteten.

Ett avbrott medfor allvarlig skada.

Skapar stora svarigheter for organisationens
verksamhet. Oméjligt eller nastan omagjligt att fullfélja
uppdragen.

Samhallsviktiga funktioner i egen eller annan
organisation paverkas sannolikt.

Individers liv och halsa aventyras.

Kansliga personuppgifter kan ges stor spridning och
orsaka allvarlig skada pa den personliga integriteten.

Att sparbarheten saknas medfér allvarlig skada.

Skapar stora svarigheter for organisationens
verksamhet. Omojligt eller nastan omagjligt att fullfélja
uppdragen. Samhallsviktiga funktioner i egen eller annan
organisation paverkas sannolikt. Individers liv och halsa
aventyras.

Niva 2 - Betydande
skada

Réjande av informationen medfor betydande skada.

Verksamheten kan fullfélja sina uppdrag, men med trolig
risk for kannbar paverkan (ekonomiskt eller genom
behovet av att vidta extraordinara atgarder).

Andra myndigheter och organisationer kan paverkas
(ekonomiskt eller genom behovet av att vidta
extraordinara atgarder). Samhallsviktiga funktioner i
egen eller annan organisation paverkas troligen inte.
Enskilda individer kan uppleva konsekvenser, sdsom
stora besvar eller stor ekonomisk paverkan, av
stérningen.

Personuppgifter kan spridas och orsaka betydande
skada pa den personliga integriteten.

Information som obehérigen, av misstag eller pa
grund av en funktionsstérning andrats medfor
betydande skada.

Verksamheten kan fullfélja sina uppdrag, men med trolig
risk for kannbar paverkan (ekonomiskt eller genom
behovet av att vidta extraordinara atgarder).

Andra myndigheter och organisationer kan paverkas
(ekonomiskt eller genom behovet av att vidta
extraordinara atgarder). Samhallsviktiga funktioner i
egen eller annan organisation paverkas troligen inte.
Enskilda individer kan uppleva konsekvenser, sasom
stora besvar eller stor ekonomisk paverkan, av
stérningen.

Personuppgifter kan spridas och orsaka betydande
skada pa den personliga integriteten.

Ett avbrott medfor betydande skada.

Verksamheten kan fullfélja sina uppdrag, men med trolig
risk for kannbar paverkan (ekonomiskt eller genom
behovet av att vidta extraordinara atgarder).

Andra myndigheter och organisationer kan paverkas
(ekonomiskt eller genom behovet av att vidta
extraordinara atgarder). Samhallsviktiga funktioner i
egen eller annan organisation paverkas troligen inte.
Enskilda individer kan uppleva konsekvenser, sdsom
stora besvar eller stor ekonomisk paverkan, av
stérningen.

Personuppgifter kan spridas och orsaka betydande
skada pa den personliga integriteten.

Att sparbarhet saknas medfér betydande skada.

Verksamheten kan fullfélja sina uppdrag, men med trolig
risk for kannbar paverkan (ekonomiskt eller genom
behovet av att vidta extraordinara atgarder). Andra
myndigheter och organisationer kan paverkas
(ekonomiskt eller genom behovet av att vidta
extraordinara atgarder) Samhallsviktiga funktioner i
egen eller annan organisation paverkas troligen inte.
Enskilda individer kan uppleva konsekvenser, sasom
stora besvar eller stor ekonomisk paverkan av
stérningen.

Niva 1 - Mattlig skada

Rojande av informationen medfér mattlig skada.

Inga markbara storre svarigheter for verksamheten att
na malen.

Ingen paverkan pa samhallsviktiga funktioner vid egen
eller annan organisation.

Enskilda individer eller andra myndigheter och
organisationer kan notera stérningen eller uppleva
lindriga besvar men utan pavisbar ekonomisk paverkan.
Enstaka personuppgifter av ej kanslig karaktar kan
komma att spridas och orsaka mattlig skada pa den
personliga integriteten.

Information som obehérigen, av misstag eller pa
grund av en funktionsstérning andrats medfor
mattlig skada.

Inga markbara storre svarigheter for verksamheten att
na malen.

Ingen paverkan pa samhallsviktiga funktioner vid egen
eller annan organisation.

Enskilda individer eller andra myndigheter och
organisationer kan notera stérningen eller uppleva
lindriga besvar men utan pavisbar ekonomisk paverkan.
Enstaka personuppgifter av ej kanslig karaktar kan
komma att spridas och orsaka mattlig skada pa den
personliga integriteten.

Ett avbrott medfor mattlig skada.

Inga markbara storre svarigheter for verksamheten att
na malen.

Ingen paverkan pa samhallsviktiga funktioner vid egen
eller annan organisation.

Enskilda individer eller andra myndigheter och
organisationer kan notera stérningen eller uppleva
lindriga besvar men utan pavisbar ekonomisk paverkan.
Enstaka personuppgifter av ej kanslig karaktar kan
komma att spridas och orsaka mattlig skada pa den
personliga integriteten.

Att sparbarhet saknas medfér mattlig skada.

Inga markbara storre svarigheter for verksamheten att
na malen. Ingen paverkan pa samhallsviktiga funktioner
vid egen eller annans verksamhet. Externa individer eller
andra myndigheter och organisationer kan notera
storningen eller uppleva lindriga besvar men utan
pavisbar ekonomisk paverkan

Niva 0 - Ingen eller
forsummbar skada

Information som ej behdver klassas

Information som ej behover klassas

Information som ej behdver klassas

Information som ej behover klassas
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